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Кибер - приставка, использующаяся
для того, чтобы присвоить слову
значение чего-то, относящегося к
эпохе компьютеров, Интер-
нета и цифровых технологий.



Киберпреступность — преступления,
совершаемые в сфере информационных

технологий.



Виды киберпреступлений

Первая группа: компьютерные
преступления, направленные против
компьютерных данных и систем
(например, незаконный доступ к
банковской системе, с целью обогащения).



Вторая группа: противоправные деяния,
связанные с использованием технологий
(подлог, извлечение, блокировка или
изменение данных, получение
экономической выгоды иными способами).

Виды киберпреступлений



Виды киберпреступлений

Третья группа: противоправные поступки,
связанные с контентом (содержанием)
информации – распространение,
изготовление, хранение запрещенной
информации.



Виды киберпреступлений

Четвертая группа: правонарушения,
связанные с авторскими и смежными
правами.



Виды киберпреступлений

Пятая группа: кибертерроризм и
использование виртуального пространства для
совершения актов насилия, а также другие
деяния, посягающие на общественную
безопасность.



Наказания за киберпреступления:

• Статья 272 УК РФ – утверждает наказание за незаконное
получение доступа к КИ, который привёл к блокированию,
копированию, уничтожению или изменению данных.
Уголовная ответственность предусмотрена вплоть до
лишения свободы на срок до 7 лет.

• Статья 273 УК РФ – разработка, распространение,
использование вредоносных программ. Срок наказания до 7
лет.

• Статья 274 УК РФ – нарушение требований к эксплуатации
устройств для хранения, передачи и обработки данных
компьютеров и телекоммуникационных информационных сетей.
Предусматривает лишение свободы на срок до 5 лет.



Анкета: «Защита себя в сети Интернет!»
Ответы

1) 3

2) 3

3) 1

4) 2

5) 3



Способы защиты:

1) Используйте антивирусную защиту, которая будет
защищать не только ваш компьютер, но и другие
гаджеты.

2) Используйте надежные пароли.

3) Держите ваше программное обеспечение
обновленным.

4) Управляйте настройками социальных сетей.

5) Усильте свою безопасность на Wi-Fi.

6) Поддерживайте постоянный диалог со своими
детьми.

7) Будьте в курсе о серьезных нарушениях
безопасности.

8) Принять меры для самозащиты в сети Интернет.


